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Apstrakt: Ekspanzija cyber prostora predstavlja jedan od najsloZenijih
izazova savremenog medunarodnog prava, posebno u kontekstu odredivanja dr-
zavne jurisdikcije 1 atribucije odgovornosti za transnacionalne cyber operacije.
Ovaj rad analizira postoje¢i medunarodno-pravni okvir za uspostavljanje dr-
zavne jurisdikcije u cyber domenu, istrazuje pravne standarde za atribuciju cy-
ber napada drzavama i razmatra evoluciju medunarodno-pravnih normi u ovoj
oblasti. Kroz komparativnu analizu drzavne prakse, sudskih odluka i meduna-
rodnih dokumenata, rad identificira klju¢ne pravne praznine i predlaze pravce
za buduce normativno uredenje. Istrazivanje pokazuje da tradicionalni principi
teritorijalne i personalne jurisdikcije zahtevaju znacajnu adaptaciju za efikasnu
primenu u cyber prostoru, dok standardi za atribuciju odgovornosti ostaju nejas-
ni 1 kontroverzni. Rad zakljucuje da je potreban sveobuhvatan medunarodni
pravni instrument koji bi jasno definisao jurisdikcijske okvire i kriterijume atri-
bucije u cyber domenu.
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1. UVOD

Digitalna revolucija poslednje decenije fundamentalno je prome-
nila prirodu medunarodnih odnosa i postavila pred medunarodno pravo
nove, neocekivane izazove. Cyber prostor, kao virtualni domen koji tran-
scenduje tradicionalne geografske granice, doveo je u pitanje osnovne
postulate vestfalskog sistema drzavne suverenosti i jurisdikcije (Schmitt,
2017). Transnacionalne cyber operacije, koje mogu biti izvrSene iz bilo
koje tacke sveta 1 usmerene protiv ciljeva u drugim drzavama, zahteva-
ju preispitivanje klasi¢nih principa medunarodnog prava i uspostavljanje
novih pravnih okvira. Problem jurisdikcije u cyber prostoru posebno je
slozen jer tradicionalni teritorijalni principi, na kojima se zasniva vest-
falski sistem medunarodnog prava, nisu direktno primenljivi na virtue-
Ine operacije koje se mogu izvrSavati kroz servere i mreze u razli¢itim
jurisdikcijama (Buchan, 2018). Dodatno, pitanje atribucije - odnosno
utvrdivanja koji drzavni ili nedrzavni akteri stoje iza odredenih cyber
operacija - predstavlja tehnicki i pravni izazov bez presedana u tradicio-
nalnom medunarodnom pravu. Relevantnost ovog istraZivanja proizlazi
iz rastuceg broja cyber incidenata koji imaju znacajne politicke, ekonom-
ske 1 bezbednosne posledice. Od napada na estonsku infrastrukturu 2007.
godine, preko Stuxnet virusa koji je ciljao iranske nuklearne objekte, do
recentnih ransomware napada na kriti¢nu infrastrukturu, cyber operacije
su postale sastavni deo savremenih medunarodnih odnosa (Tikk et al.,
2010). Medutim, pravni odgovor na ove izazove ostaje fragmentaran i
nedosledan. Ovaj rad ima za cilj da analizira postoje¢i medunarodno-
-pravni okvir za uspostavljanje drzavne jurisdikcije u cyber prostoru i
kriti¢ki oceni standarde za atribuciju odgovornosti za transnacionalne cy-
ber operacije. Istrazivanje ¢e kroz tri kljucna aspekta - teorijske osnove
jurisdikcije, prakti¢ne izazove atribucije i evoluciju pravnih normi - pru-
ziti sveobuhvatan pregled trenutnog stanja i pravaca buduceg razvoja ove
oblasti medunarodnog prava.

2. TEORIJSKE OSNOVE DRZAVNE JURISDIKCIJE U CYBER
PROSTORU

Medunarodno pravo tradicionalno priznaje pet osnovnih principa
za uspostavljanje drzavne jurisdikcije: teritorijalni, personalni (aktivni 1
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pasivni), zaStitni 1 univerzalni princip (Brownlie, 2008). U kontekstu cy-
ber operacija, svaki od ovih principa suo¢ava se sa znacajnim izazovima
adaptacije. Teritorijalni princip, kao najsire prihvac¢en osnov jurisdikcije,
zasniva se na fizi¢koj lokaciji dogadaja ili radnje. U cyber prostoru, medu-
tim, koncept “mesta” postaje problematic¢an kada se operacije izvrSavaju
kroz servere u razliCitim drzavama, koriste proxy servere za maskiranje
lokacije ili se oslanjaju na cloud computing infrastrukturu (Svantesson,
2013). Slucaj Estonia v. Russia (2007) ilustruje ovu problematiku - dok
su napadi ciljali estonsku infrastrukturu, njihovo poreklo je bilo teSko
ustanoviti zbog kori$éenja botneta distribuiranih Sirom sveta.

Personalni princip, koji se zasniva na drzavljanstvu ucinioca ili Zrt-
ve, takode zahteva modifikaciju u cyber kontekstu. Aktivni personalni
princip omogucava drzavi da vrsei jurisdikciju nad svojim drzavljanima
bez obzira na mesto ¢injenja dela, Sto je posebno relevantno za cyber
operacije koje mogu biti izvrSene iz bilo koje lokacije (Ryngaert, 2015).
Medutim, ustanovljavanje identiteta i drzavljanstva cyber aktera Cesto je
tehnicki 1 prakticno nemoguce. Znacajan doprinos teorijskom utemeljen-
ju dao je Medunarodni sud pravde u slu¢aju Nicaragua v. United States
(1986), ustanovivsi da drzave imaju obavezu da ne dozvolje koriS¢enje
svoje teritorije za napade na druge drzave. Ovaj princip, poznat kao “due
diligence” obaveza, dobija novu dimenziju u cyber prostoru gde drzave
moraju preduzeti razumne mere da sprece koriS¢enje svoje cyber infra-
strukture za napade na tre¢e zemlje (Schmitt, 2017).

Koncept virtualne teritorijalnosti predstavlja pokusaj adaptacije te-
ritorijalnog principa na cyber prostor kroz uspostavljanje pravnih fikcija
koje povezuju cyber aktivnosti sa fizickim teritorijama (Johnson & Post,
1996). Ovaj pristup sugeriste da svaki cyber ¢in ima “efekt” na odredenoj
teritoriji, omogucavajuci primenu tradicionalnih jurisdikcijskih principa.
Praksa drZava pokazuje razliCite pristupe ovom pitanju. Sjedinjene Dr-
zave primenjuju Siroko tumacenje teritorijalne jurisdikcije, smatrajuci da
imaju pravo na jurisdikciju nad cyber operacijama koje “prolaze” kroz
americku infrastrukturu ili imaju “efekt” na americkoj teritoriji (Brenner,
2007). Evropska unija, s druge strane, razvija pristup zasnovan na “sub-
stancijalnoj povezanosti” izmedu cyber operacije i teritorije drzave. Kri-
ti€na analiza pokazuje da virtualna teritorijalnost, iako prakti¢no korisna,
moze dovesti do konflikta jurisdikcija 1 pravne nesigurnosti. Problem
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“spillover” efekata - kada cyber operacija ima posledice u vise drzava -
zahteva koordiniran medunarodni odgovor i jasne kriterijume za odredi-
vanje primarne jurisdikcije (Buchan, 2018).

3. ATRIBUCIJA ODGOVORNOSTI U
TRANSNACIONALNIM CYBER OPERACIJAMA

Atribucija cyber operacija drzavama predstavlja jedan od najkom-
pleksnijih aspekata medunarodnog cyber prava (KneZevi¢, 2015; KneZe-
vi¢, 2017). Medunarodno pravo drzavne odgovornosti, kodifikovano u
Articles on State Responsibility (ILC, 2001), uspostavlja jasne kriteriju-
me za atribuciju: radnja mora biti izvrSena od strane drzavnog organa ili
lica koje deluje u svojstvu drzavnog organa, ili drzava mora imati efektiv-
nu kontrolu nad nedrzavnim akterom. U cyber kontekstu, primena ovih
kriterijuma je problemati¢na iz nekoliko razloga. Prvo, cyber operacije
Cesto izvrSavaju specijalizovane nedrzavne grupe ili individualni hakeri
koji mogu, ali ne moraju, biti povezani sa drzavnim aparatom (Roscini,
2014). Drugo, tehnicka sloZenost cyber napada omogucéava koris¢enje
“false flag” operacija gde se odgovornost pokusava pripisati tre¢im stra-
nama.

Znacajan precedent predstavlja slucaj Georgia v. Russia (2008),
gde su cyber napadi na gruzijsku infrastrukturu tokom rata bili izvrSeni
od strane nedrzavnih grupa koje su, prema gruzijskim tvrdnjama, bile
podrzavane od strane Rusije (Knezevi¢, 2025). Medunarodni sud pravde
jos uvek nije doneo kona¢nu odluku o atribuciji ovih napada, $to ilustruje
slozenost problema. Test “efektivne kontrole”, uspostavljen u sluc¢aju Ni-
caragua v. United States, zahteva da drzava ima operativnu kontrolu nad
specificnim ¢inovima nedrzavnih aktera (ICJ, 1986). U cyber domenu,
ovaj test je tesko primeniti jer drzava moze pruziti logisticku podrsku
haker grupama bez direktne kontrole nad njihovim operacijama (Schmitt,
2017).

Pravni standardi za atribuciju moraju biti podrzani adekvatnim evi-
dentnim zahtevima. U tradicionalnom medunarodnom pravu, dokazi su
obi¢no fizi¢ka priroda i mogu biti nezavisno verifikovani. Cyber dokazi,
medutim, su digitalni, lako mogu biti falsifikovani ili uniSteni, 1 zahteva-
ju specializovano tehni¢ko znanje za interpretaciju (Rid & Buchanan,
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2015). Razvoj medunarodnih standarda za cyber forensiku predstavlja
kljuéni izazov. NATO Cooperative Cyber Defence Centre of Excellence
razvio je Tallinn Manual kao pokuSaj kodifikacije medunarodnog pra-
va primenjivog na cyber warfare, ali ovaj dokument nema obavezujucu
pravnu snagu (Schmitt, 2013). Manual sugeriSe da tehnic¢ka atribucija
mora biti dopunjena pravnom analizom koja uzima u obzir sve relevant-
ne okolnosti (Knezevi¢, 2024). Praksa drzava pokazuje razlicite pristupe
evidentnim standardima. Sjedinjene Drzave ¢esto oslanjaju na obavestaj-
ne izvore koji nisu javno dostupni, §to otezava medunarodnu verifikaciju
atribucije (Eichensehr, 2017). Evropska unija insistira na transparentni-
jim procedurama i koordinaciji sa medunarodnim partnerima.

Slozenost cyber atribucije dovela je do razvoja koncepta kolektivne
atribucije, gde viSe drZava ili medunarodnih organizacija zajedno procen-
juje odgovornost za odredene cyber operacije (Eichensehr, 2017). Ovaj
pristup moze povecati kredibilitet atribucije i smanjiti moguénost poli-
ticke instrumentalizacije. Primer kolektivne atribucije predstavlja zajed-
nic¢ka izjava EU, NATO-a i partnera o odgovornosti Rusije za NotPetya
ransomware napad 2017. godine. Iako ova atribucija nije imala direktne
pravne posledice, predstavlja vazan precedent za koordinirani meduna-
rodni odgovor (EU Council, 2018). Medunarodna saradnja u cyber atri-
buciji suocava se sa izazovima vezanim za razmenu obavestajnih infor-
macija, razli¢ite pravne sisteme 1 politicke senzitivnosti. Budapestanska
konvencija o cyber kriminalu predstavlja najsveobuhvatniji pravni okvir
za medunarodnu saradnju, ali se fokusira na kriminalne radnje a ne na
drzavne cyber operacije (Council of Europe, 2001).

4. EVOLUCIJA MEDUNARODNO-PRAVNIH NORMI U
CYBER DOMENU

Trenutni medunarodno-pravni okvir za cyber operacije zasniva se
na primeni postoje¢ih normi medunarodnog prava na novo tehnolosko
okruzenje. Povelja Ujedinjenih nacija, Medunarodni pakt o gradan-
skim 1 politi¢kim pravima, medunarodno humanitarno pravo i obicajno
medunarodno pravo ¢ine osnovu ovog okvira (Schmitt, 2017).

Clan 2(4) Povelje UN, koji zabranjuje pretnju silom ili upotrebu sile u
medunarodnim odnosima, primenjuje se na cyber operacije koje dostizu
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nivo «oruzane agresije». Medutim, definisanje praga za ovu klasifikaci-
ju ostaje kontroverzno. Tallinn Manual sugeriSe da cyber operacije koje
uzrokuju fizi¢ku Stetu ili Zrtve mogu biti smatrane upotrebom sile, ali ova
interpretacija nije univerzalno prihva¢ena (Schmitt, 2013). Pravo na sa-
moodbranu, ustanovljeno ¢lanom 51 Povelje UN, takode se primenju-
je na cyber napade koji dostizu nivo “oruzane agresije”. Slucaj Estonia
(2007) postavlja pitanje da li DDoS napadi koji paraliSu nacionalnu infra-
strukturu mogu opravdati samoodbranu, ukljucujuéi kineti¢ke odmazde.
Medunarodno humanitarno pravo primenjuje se na cyber operacije tokom
oruzanih sukoba, zahtevajuci poStovanje principa razlikovanja, propor-
cionalnosti 1 predostroznosti (Dinstein, 2012). Cyber napadi na civilne
objekte su zabranjeni, ali klasifikacija “dual-use” infrastrukture (kao Sto
su elektricne mreze) ostaje problemati¢na (Vejnovi¢ & Knezevié, 2024).

U odsustvu sveobuhvatnog multilateralnog okvira, drzave razvijaju
regionalne i bilateralne sporazume za regulaciju cyber pitanja. Evropska
unija usvojila je Direktivu o bezbednosti mreza i informacionih sistema
(NIS Directive) koja uspostavlja minimum standarde za cyber bezbednost
medu ¢lanicama (EU, 2016). NATO je kroz ¢lanak 5 Severnoatlantskog
ugovora prosirio koncepty kolektivne odbrane na cyber domen, mada
je prakti¢na implementacija ove politike joS uvek nedefinisana (NATO,
2016). Shanghai Cooperation Organization razvila je alternativni pristup
koji naglaSava informacionu bezbednost i suverenitet u cyber prostoru
(SCO, 2011). Bilateralni sporazumi izmedu velikih sila, kao $to su ame-
ricko-kineski dogovori o zabrani cyber Spijunaze u komercijalnom sek-
toru, predstavljaju pragmati¢an pristup specificnim problemima (White
House, 2015). Medutim, ovi sporazumi su Cesto politicki motivisani i
imaju ograni¢enu pravnu snagu.

Potreba za sveobuhvatnim medunarodnim pravnim instrumentom
za cyber prostor postaje sve oCiglednija. Predlozi ukljucuju novu kon-
venciju pod okriljem UN, proSirenje postojecih sporazuma ili razvoj “soft
law” instrumenata kroz Group of Governmental Experts (GGE) ili Open-
-ended Working Group (OEWG) (UN, 2021). Glavni izazovi za postizan-
je konsenzusa ukljucuju razli¢ite koncepte cyber suverenosti, neslaganja
oko definicije cyber napada, i geopoliticke tenzije izmedu glavnih aktera.
Zapadne zemlje zagovaraju otvoreni, slobodan cyber prostor zasnovan
na vladavini prava, dok autoritarni rezimi insistiraju na drzavnoj kontroli
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1 informacionoj suverenosti (Mueller, 2017). Hibridni pristup koji kom-
binuje obavezuju¢e norme za najserijno3nije cyber pretnje sa soft law
instrumentima za operativne standarde mozda predstavlja najrealisti¢niju
opciju. Ovaj pristup bi omogucio postupnu harmonizaciju nacionalnih
zakonodavstava i uspostavljanje minimum medunarodnih standarda.

5. PRAKTICNI IZAZOVI IMPLEMENTACIJE
JURISDIKCIJSKIH OKVIRA U CYBER PROSTORU

Implementacija teorijskih okvira drzavne jurisdikcije u prakticnom
kontekstu cyber operacija suocava se sa nizom kompleksnih problema
koji zahtevaju multidisciplinarni pristup koji kombinuje pravne, tehno-
loske 1 politicke elemente. Praksa drzava u poslednjih petnaest godina
otkriva znacajnu razliku izmedu normativnih oc¢ekivanja i operativnih
mogucnosti kada je re¢ o vrSenju jurisdikcije nad cyber incidentima koji
prevazilaze nacionalne granice. Jedan od najznacajnijih prakti¢nih izazo-
va predstavlja problem sinhronizacije nacionalnih zakonodavstava koja
reguliSu cyber kriminal 1 cyber bezbednost. Analiza postojecih pravnih
sistema pokazuje da se definicije osnovnih pojmova kao $to su “neo-
vlaséen pristup”, “racunarski sabotaza”, ili “cyber Spijunaza” znacajno
razlikuju medu drzavama, Sto otezava medunarodnu saradnju u istrazi
1 procesuiranju prekograni¢nih cyber incidenata (Simovi¢, Vejnovi¢ &
Knezevi¢, 2024). Na primer, ono $to jedna drzava klasifikuje kao “ha-
kovanje” druga moze smatrati legitimnim penetracionim testiranjem ili
istrazivanjem bezbednosnih propusta, §to stvara pravnu nesigurnost za
medunarodne aktere koji deluju u cyber prostoru.

Problematika je dodatno komplikovana Cinjenicom da cyber ope-
racije Cesto ukljucuju “zivi dokazi” koji mogu biti izmenjeni, obrisani
ili premesteni za vreme trajanja istrage. Za razliku od tradicionalnih kri-
vicnih dela gde fizicki dokazi obi¢no zadrzavaju svoj integritet tokom
istraznog procesa, digitalni dokazi zahtevaju specijalizovane procedure
za Cuvanje, analizu i prezentaciju pred sudskim organima. Ova speci-
ficnost zahteva ne samo harmonizaciju materialnih normi ve¢ i uskladi-
vanje procesnih standarda medu razli¢itim jurisdikcijama. Medunarodna
praksa pokazuje da su drzave razvile razli¢ite pristupe problemu multi-
-jurisdikcionih cyber incidenata. Sjedinjene DrZave primenjuju agresi-
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van pristup eksteritorijalnoj jurisdikciji, ¢esto pozivajuéi se na “efekte
doktrine” kada cyber operacije imaju posledice na americkoj teritoriji,
bez obzira na lokaciju servera ili nacionalnost aktera. Ovaj pristup je ilu-
strovan u slucaju United States v. Bout (2011), gde su americke vlasti
prosirile svoju jurisdikciju na cyber aktivnosti koje su imale “razumno
predvidljive efekte” na americke interese. Evropska unija, s druge strane,
razvija pristup zasnovan na “znacajnoj povezanosti” koji zahteva da po-
stoji sustinska veza izmedu cyber operacije i teritorije drzave koja zeli da
vrsi jurisdikeiju (Knezevi¢, 2024).

Tehnoloski razvoj predstavlja kontinuirani izazov za pravnu praksu,
jer tradicionalni mehanizmi identifikacije lokacije - kao $to su IP adrese -
postaju sve manje pouzdani zbog koris¢enja VPN mreza, Tor pregledaca, i
distribuiranih cloud computing sistema. Praksa “jurisdiction shopping” gde
cyber kriminalci svesno biraju jurisdikcije sa slabijim zakonodavstvom ili
ograni¢enim kapacitetima za saradnju dodatno komplikuje problem. Ovaj
fenomen je posebno izrazen u sluc¢aju ransomware operacija koje se cesto
izvrSavaju iz zemalja koje ne ekstradiraju svoje drzavljane ili imaju ogra-
nicenu saradnju sa zemljama zrtvama. Finansijski aspekt cyber operacija
predstavlja dodatnu dimenziju jurisdikcionih izazova. Moderne cyber ope-
racije Cesto ukljuCuju sloZene finansijske tokove koji prolaze kroz multiple
jurisdikcije, koriste¢i kriptovalute, online platforme za placanje, 1 offshore
finansijske centre. Pradenje i zamrzavanje sredstava povezanih sa cyber
kriminalom zahteva koordinaciju izmedu razli¢itih pravnih sistema sa raz-
li¢itim standardima za finansijsku forenziku i medunarodnu pravnu pomoc¢.
Slucaj Colonial Pipeline ransomware napada (2021) ilustruje ove izazove
- dok je bilo moguce pratiti tok bitcoina koris¢enih za placanje otkupnine,
prakti¢no povracaj sredstava zahtevao je koordinaciju izmedu americkih,
britanskih i nekoliko drugih jurisdikcija.

Uloga privatnog sektora u vr$enju de facto jurisdikcije u cyber pro-
storu predstavlja jo$ jedan neistrazen aspekt prakticne implementacije
(Vejnovi¢ & Knezevi¢, 2025). Velike tehnoloske kompanije kao $to su
Google, Microsoft, Facebook i Amazon kontroliSu znacajan deo cyber
infrastrukture 1 Cesto imaju veée tehniCke kapacitete za identifikaciju,
praéenje 1 prekidanje cyber operacija nego mnoge drzavne agencije. Ova
realnost postavlja fundamentalna pitanja o delegaciji tradicionalno dr-
zavnih funkcija privatnim akterima i potrebi za regulacijom njihovih ak-
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tivnosti u kontekstu drzavne jurisdikcije. Praksa “active defense” i “hack
back” operacija koje izvrSavaju privatne kompanije dodatno komplikuje
jurisdikcijska pitanja. Kada ameri¢ka kompanija odgovori na cyber na-
pad koji potice iz druge zemlje tako Sto pristupi haker serverima u tre¢oj
zemlji, postavlja se pitanje koja drzava ima pravo da reguliSe ovu aktiv-
nost i po kojim kriterijumima. Trenutno pravo ne pruza jasne odgovore
na ove situacije koje postaju sve ¢esce u praksi.

Proceduralni aspekti medunarodne pravne pomo¢i u cyber sluca-
jevima pokazuju dodatne prakti¢ne probleme. Tradicionalni mehanizmi
kao §to su zahtevi za pravnu pomo¢ (MLA requests) ¢esto su presporebni
za cyber kontekst gde dokazi mogu biti obrisani za vreme potrebno za
formalnu komunikaciju izmedu drzava. Razvoj ekspeditovanjih procedu-
ra za cyber slucajeve postaje imperativ, ali zahteva pazljivo balansiranje
izmedu brzine odgovora i zaStite suvereniteta i ljudskih prava. Kapacitet
manyjijih drzava da efikasno vrse jurisdikciju u cyber prostoru predstavlja
znacajan izazov za globalnu cyber bezbednost. Mnoge zemlje u razvoju
nemaju tehnicke, finansijske ili ljudske resurse potrebne za istrajgu sofi-
sticiranih cyber operacija, $to stvara “sigurnosne krajnje”” koje mogu biti
eksploatisane od strane cyber kriminalaca. Medunarodne organizacije
kao sto su ITU, UNODC i Interpol razvijaju programe za jacanje kapa-
citeta, ali ovi napori su joS uvek nedovoljni u odnosu na obim problema.

Kulturni 1 jezicki faktori takode igraju znacajnu ulogu u praktic-
noj implementaciji jurisdikcijskih okvira. Cyber operacije ¢esto ukljucu-
ju socijalni inzenjering i tehnike koje su specifi¢ne za odredene kulture
1 jezike, §to zahteva kulturno senzitivnu analizu dokaza i medunarodnu
saradnju koja poStuje ove razli¢itosti. Dodatno, razli¢ita shvatanja privat-
nosti, drzavne bezbednosti i slobode izrazavanja medu kulturama mogu
komplikovati saradnju u slucajevima koji imaju politi¢ne ili bezbednos-
ne implikacije. Vremenska dimenzija cyber operacija predstavlja dodatni
prakticni izazov. Za razliku od tradicionalnih krivicnih dela koji se obic-
no desavaju u odredenom vremenskom okviru, cyber operacije mogu biti
dugotrajne, ponavljane ili latentne, aktivirajuci se tek nakon znacajnog
vremenskog perioda. Ova karakteristika komplikuje primenu statute of
limitations i drugih vremenskih ogranicenja u razli¢itim pravnim siste-
mima, posebno u slucajevima koji zahtevaju koordinaciju izmedu vise
jurisdikcija sa razli¢itim vremenskim okvirima za krivi¢no gonjenje.
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6. SUDSKA PRAKSA I PRECEDENTI U CYBER
JURISDIKCIJI

Razvoj sudske prakse u oblasti cyber jurisdikcije predstavlja kriti-
¢an faktor za razumevanje prakticne primene teorijskih okvira meduna-
rodnog prava u digitalnom domenu. Analiza klju¢nih sudskih odluka na
nacionalnom i medunarodnom nivou otkriva postupno oblikovanje novih
pravnih standarda koji nastoje da odgovore na jedinstvene izazove koje
cyber operacije postavljaju pred tradicionalne koncepte jurisdikcije 1 dr-
zavne odgovornosti. Pionirski slu¢aj u ovoj oblasti predstavlja Yahoo!
Inc. v. La Ligue Contre le Racisme et I’ Antisemitisme (2000), gde je
francuski sud ustanovio jurisdikciju nad americkom kompanijom zbog
sadrzaja koji je bio dostupan francuskim korisnicima preko interneta.
Ova odluka je postavila vazan precedent za princip “targeting” koji omo-
gucava drzavama da vrs$e jurisdikciju nad inostranim akterima ¢iji sadrzaj
ili aktivnosti ciljaju njihove drzavljane. Medutim, pokusaj implementa-
cije ove odluke u americkom pravnom sistemu je rezultovao konfliktom
jurisdikcija 1 postavio pitanje o granicama eksteritorijalnog vrSenja juri-
sdikcije u cyber prostoru.

Znacajan doprinos razvoju cyber jurisdikcije dao je Evropski sud za
ljudska prava u slucaju Delfi AS v. Estonia (2015), gde je sud razmatrao
odgovornost online platformi za korisnicki sadrzaj u kontekstu slobode
izrazavanja. Sud je uspostavio da online platforme mogu nositi odgovor-
nost za sadrzaj koji objavljuju korisnici ukoliko ne preduzmu razumne
mere za moderaciju, $to je imalo dalekoseZzne posledice za razumevanje
jurisdikcijskih obaveza u cyber prostoru. Ovaj slucaj je takoder demon-
strirao kako se tradicionalna ljudska prava primenjuju u digitalnom kon-
tekstu 1 kako nacionalni sudovi mogu vrsiti jurisdikciju nad aktivnostima
koje se odvijaju u cyber prostoru. Americka sudska praksa razvila je spe-
cifican pristup cyber jurisdikciji kroz seriju landmark odluka. U slu¢aju
United States v. Gorshkov (2001), federalni sud je uspostavio da americki
organi imaju jurisdikciju da istrazuju cyber napade koji ciljaju americke
zrtve, Cak i1 kada se izvrSavaju iz inostranstva. Sud je primenio princip
“effects doctrine” argumentujuci da cyber operacije koje imaju efekte na
americkoj teritoriji potpadaju pod americ¢ku jurisdikciju bez obzira na fi-
zicku lokaciju izvrsilaca. Ovaj pristup je dalje razvijen u slucaju United
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States v. Ivanov (2000), gde je sud prosirio jurisdikciju na ruski drzavlja-
nina koji je iz Rusije izvr$io cyber napade na americke kompanije.

Evropska sudska praksa pokazuje oprezniji pristup eksteritorijalnoj
jurisdikciji u cyber slucajevima. Slucaj Glawischnig-Piesczek v. Face-
book (2019) pred Sudom pravde Evropske unije postavlja vazne prin-
cipe za jurisdikciju nad multinacionalnim tech kompanijama. Sud je
uspostavio da nacionalni sudovi mogu naloziti uklanjanje nezakonitog
sadrzaja sa globalnih platformi, ali samo u granicama svoje teritorijalne
jurisdikcije. Ova odluka pokusava da balansira nacionalnu jurisdikciju sa
prakti¢nostima globalnog interneta i postavlja ograni¢enja na eksteritori-
jalnu primenu nacionalnih zakona. Medunarodna praksa arbitraze takode
doprinosi razvoju cyber jurisdikcije. Slu¢aj Yukos v. Russia (2014) pred
Permanentnim arbitraznim sudom u Hagu, iako nije direktno cyber slu-
¢aj, uspostavio je vazne principe za utvrdivanje drzavne odgovornosti
za aktivnosti koje se izvrSavaju kroz kompleksne korporativne strukture
koje mogu biti relevantne za cyber operacije izvrSene kroz proxy organi-
zacije ili nedrZavne aktere.

Praksa nacionalnih sudova u sluc¢ajevima cyber kriminala otkriva
razliCite pristupe problemu multi-jurisdikcionih cyber operacija. Nemac-
ki Bundesgerichtshof u slu¢aju BGH 1 StR 266/18 (2018) uspostavio je
da se jurisdikcija moze etablirati na osnovu lokacije servera cak i kada su
korisnici 1 administratori u razli¢itim zemljama. Ovaj pristup daje znacaj
fizickoj infrastrukturi u odredivanju jurisdikcije, $to je u suprotnosti sa
pristupima koji se fokusiraju na efekte ili ciljanje.

Britanska sudska praksa, posebno kroz slucajeve pred High Court
of Justice, razvila je sofisticirani pristup cyber jurisdikciji koji kombi-
nuje tradicionalne common law principe sa specificnostima digitalnog
okruzenja. Slucaj Soriano v. Forensic News LLC (2021) ilustruje kako
britanski sudovi primenjuju “forum conveniens” test u cyber slucajevi-
ma, razmatrajuci faktore kao Sto su lokacija servera, jezicka dostupnost
sadrzaja i ciljana publika.

Azijski pravni sistemi pokazuju jedinstvene pristupe cyber jurisdikci-
ji koji reflektuju razli¢ite kulturne i pravne tradicije. Japanski Vrhovni sud u
slu¢aju zwigzanych sa cyber mobbing (2017) uspostavio je da jurisdikcija
moze biti zasnovana na lokaciji Zrtve bez obzira na lokaciju izvrSioca, §to
predstavlja prosirenje tradicionalnog pasivnog personalnog principa. Sin-
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gapurski Court of Appeal u slucaju Ng Kek Wee v. Sim City Technology
Ltd (2014) razvio je test “real and substantial connection” za cyber slucaje-
ve koji zahteva znacajnu povezanost izmedu spora i jurisdikcije.

Praksa medunarodnih krivi¢nih sudova, iako ograni¢ena u oblasti
cyber kriminala, pruza vazne uvide u primenu medunarodnog prava na
digitalne aktivnosti (Knezevi¢ & Martinovi¢, 2024). Medunarodni krivi¢-
ni sud u svojim preliminary rulings razmatrao je kako se cyber operacije
mogu uklapati u postoje¢e definicije ratnih zlocina i1 zlo€ina protiv ¢o-
vecnosti, §to ima implikacije za jurisdikciju u slu¢ajevima cyber warfare.
Administrativni i regulatorni postupci takode doprinose razvoju cyber ju-
risdikcije. Evropska komisija kroz svoje odluke o zastiti podataka, poseb-
no u implementaciji GDPR-a, uspostavlja precedente za eksteritorijalnu
primenu evropskih standarda na ne-evropske kompanije. Sluc¢aj Google
Spain SL v. Agencia Espafiola de Proteccion de Datos (2014) uspostavio
je “right to be forgotten” princip koji ima globalne implikacije za cyber
jurisdikciju 1 demonstrira kako administrative bodies mogu efektivno vr-
Siti jurisdikciju u cyber prostoru.

Razvojni trend u sudskoj praksi pokazuje postepeno pomeranje od
striktno teritorijalnih pristupa ka fleksibilnijim okvirima koji uzimaju u ob-
zir realnosti globalnog interneta. Medutim, ova evolucija nije uniformna
1 razli¢iti pravni sistemi nastavljaju da razvijaju divergentne pristupe, $to
stvara pravnu nesigurnost za medunarodne aktere. Potreba za harmoniza-
cijom sudske prakse (Martinovi¢, 2025) kroz medunarodne instrumente ili
model zakonodavstvo postaje sve ociglednija kao nacin reSavanja ovih ne-
konzistentnosti. Buduc¢i razvoj sudske prakse u cyber jurisdikciji verovatno
¢e biti oblikovan rastu¢im brojem slucajeva koji ukljuuju nove tehnolo-
gije kao Sto su vestacka inteligencija, loT uredaji i blockchain tehnologi-
ja. Ove tehnologije postavljaju dodatne izazove za traditionalne koncepte
jurisdikcije 1 zahtevaju dalju evoluciju pravnih standarda.

7. ZAKLJUCAK

Analiza pravnog rezima drzavne jurisdikcije u cyber prostoru i
medunarodno-pravnog okvira za atribuciju odgovornosti za transnacio-
nalne cyber operacije otkriva fundamentalne izazove koje digitalna era
postavlja pred tradicionalno medunarodno pravo. IstraZzivanje pokazu-
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je da postojeci pravni okviri, razvijani za fizicke territorije 1 konven-
cionalne bezbedonoste pretnje, zahtevaju znacajnu adaptaciju za efi-
kasnu primenu u virtualnom domenu. Teritorijalni princip jurisdikcije,
kao kamen temeljac vestfalskog sistema, pokazuje svoje ogranicenja
u cyber prostoru gde koncept “mesta” postaje fluidna 1 ¢esto neodre-
diva kategorija. Virtualna teritorijalnost, kao pokuSaj premoscavanja
ove praznine, pruza parcijalno reSenje ali istovremeno generiSe nove
probleme preklapajuéih jurisdikcija i pravne nesigurnosti. Personalni
princip, mada konceptualno primenljiv, suoc¢ava se sa prakti¢nim pre-
prekama identifikacije i verifikacije identiteta cyber aktera. Atribucija
odgovornosti za cyber operacije predstavlja mozda najslozeniji aspekt
ove problematike. Postojeci test “efektivne kontrole” iz slucaja Nica-
ragua tesko je primenljiv na cyber domein gde nedrzavni akteri mogu
delovati sa razli¢itim stepenom autonomije od drZzavnih sponzora. Po-
treba za novim evidentnim standardima i procedurama tehnic¢ne atri-
bucije postaje imperativ za kredibilnu primenu medunarodnog prava u
cyber prostoru. Evolucija medunarodno-pravnih normi u cyber domenu
pokazuje fragmentiran pristup bez jasnog konzensusa o fundamental-
nim principima. Regionalni i bilateralni sporazumi pruzaju parcijalna
reSenja ali ne mogu zameniti potrebu za sveobuhvatnim multilateralnim
okvirom. Geopoliticke podele oko koncepta cyber suverenosti dodatno
komplikuju postizanje medunarodnog konsenzusa.

Za buduce razvoje u ovoj oblasti, klju¢no je uspostavljanje hibrid-
nog pravnog okvira koji kombinuje adaptaciju postoje¢ih normi meduna-
rodnog prava sa razvojem specificnih instrumenata za cyber domen. Ovaj
okvir mora ukljuciti jasne kriterijume za uspostavljanje jurisdikcije u
cyber prostoru, standardizovane procedure za atribuciju cyber operacija
i mehanizme za medunarodnu saradnju u istrazi i procesuiranju cyber
incidenata. Kona¢no, medunarodna zajednica mora prepoznati da cyber
prostor nije “pravni vakuum” ve¢ domen gde se postojece medunarodno
pravo primenjuje uz potrebu za specificnim adaptacijama. Jedino kroz
koordinisan medunarodni pristup koji balansira tehnoloske realnosti sa
pravnim principima moguce je uspostaviti stabilan i predvidiv pravni re-
zim za cyber prostor koji ¢e sluziti interesima sve viSe digitalizovane
medunarodne zajednice.
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